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Estudo Tecnico Preliminar 156/2024

1. Informacoes Basicas

Numero do processo: 60591.000023/2024-19

2. Descricao da necessidade

Aquisicao de solucdo de conectividade (switches) para atender as necessidades do Ministério da Defesa, com garantia e suporte
oficial do fabricante por 60 (sessenta) meses, incluindo servicos de instalagdo, configuragdo, transferéncia de conhecimento para
06 administradores com no minimo (40 horas).

2.1 Motivacao/Justificativa

2.1.1. O Departamento de Tecnologia da Informagdo e Comunicagdo (DETIC), por meio da Coordenacdo-Geral de Informaética
(CGINF), desempenha um papel fundamental na administragdo e manutencdo dos recursos computacionais de infraestrutura de
Tecnologia da Informacdo e Comunicagdo (TIC) na rede da Administragdo Central do Ministério da Defesa (ACMD). Portanto é
de responsabilidade do DETIC a garantia da conectividade dos servigos e ainda dos ativos de TI existentes exigindo assim agoes
proativas no sentido de:

a) Atualizacdo do parque Tecnologico: Switches de acesso atualmente em uso no Ministério da Defesa sdo antigos, com mais
de 12 anos de uso, sem garantia e suporte e representam um risco para a seguranca e a eficiéncia da rede de TI do Ministério da
Defesa. A aquisicdo de switches de acesso modernos, com garantia e suporte, reduzira os riscos e garantird que a infraestrutura de
rede esteja atualizada, com recursos avangados de gerenciamento, seguranca e desempenho, alinhado aos padrdes e melhores
préaticas de TIC.

b) Melhoria da Confiabilidade e Desempenho: Os switches de acesso mais recentes oferecem maior confiabilidade e
desempenho em compara¢do com os equipamentos antigos. Com capacidades aprimoradas de processamento e transferéncia de
dados, os novos switches proporcionardo uma qualidade ao servico de rede mais estavel e rdpida para os usuarios do Ministério
da Defesa, reduzindo o tempo de inatividade e aumentando a produtividade.

c) Suporte Técnico e Garantia: Ao adquirir switches de acesso novos, o Ministério da Defesa garantira que os equipamentos
estejam cobertos por garantia e suporte do fabricante. Isso proporcionara assisténcia técnica rapida e eficiente em caso de falhas
ou problemas de configuracdo, minimizando os impactos negativos na operacao da rede.

d) Seguranca da Rede: Os switches de acesso desempenham um papel crucial na seguranca da rede, controlando o fluxo de
dados e garantindo o acesso autorizado aos recursos de TI. Os switches mais recentes oferecem recursos avangados de seguranga,
como autenticacdo de usudrios, controle de acesso e deteccdo de intrusdes, ajudando a proteger a rede do Ministério da Defesa
contra ameacas cibernéticas e violagdes de seguranca.

e) Eficiéncia Operacional: A substitui¢do dos switches de acesso antigos por equipamentos modernos resultara em uma rede de
comunicagdo mais eficiente e facil de gerenciar. Com recursos de automacgao e gerenciamento centralizado, os novos switches
permitirdo uma configuracdo mais rdpida, monitoramento proativo e solucdo de problemas simplificada, otimizando a operacdo
da rede e reduzindo a carga de trabalho da equipe de TI.

2.1.2. Destaca-se que os equipamentos atuais estdo apresentando falhas em sequéncia, e ndo hé possibilidade de acionar garantia
ou suporte devido ao longo tempo de uso e da falta de pecas para reposi¢do. As falhas, quando ocorrem, resultam na completa
indisponibilidade do equipamento e da consequentemente da rede para um grupo de usuérios, e somente podem ser resolvidas
substituindo o equipamento por outro. Como ndo existe atualmente garantia ou suporte, aumentando o risco de novas falhas. Essa
indisponibilidade ja afetou o gabinete do Ministro de Estado da Defesa, acarretando transtornos de natureza estratégica para o
orgdo.
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3. Area requisitante

Area Requisitante Responsavel
CGINF/DETIC/SEORI/SG FRANCISCO CARLOS SEDENHO

4. Necessidades de Negocio

4.1. O Departamento de Tecnologia da Informacdo e Comunicac¢do (DETIC), no cumprimento de suas obrigacdes regimentais,
tem por responsabilidade a manutengdo da Infraestrutura de Tecnologia da Informagdo e Comunica¢des do MD, suportando a
maioria dos processos administrativos deste Ministério. O atual parque de switches encontra-se obsoleto, com mais de 12 anos de
uso e sem garantia e suporte dos fornecedores.

4.2. Dessa forma identifica-se a necessidade urgente de substituicdo dos switches devido a sua obsolescéncia, por equipamentos
modernos, com garantia e suporte, reduzindo assim os riscos de falhas e garantindo que a infraestrutura de rede esteja atualizada,
com recursos avancados de gerenciamento, seguranca e desempenho, alinhado aos padrdes e melhores praticas de TIC, com
suporte oficial do fabricante por 60 (sessenta) meses, incorporando ndo apenas aquisi¢cdo, mas também servicos de instalagéo e
configuragdo.

5. Necessidades Tecnolégicas

5.1. A seguir, apresenta-se os requisitos tecnolégicos minimos pretendidos para a solugdo a ser adquirida:

5.1.1. Software de Gerenciamento:

5.1.1.1.Capacidade de gerenciamento centralizado para configurar, monitorar e administrar os switches adquiridos.
5.1.1.2. Interface amigével e intuitiva para facilitar a configuracdo e operacdo do sistema.

5.1.1.3. Suporte a relatérios detalhados e andlises de desempenho da rede.

5.1.2. Switches com portas PoE+:

5.1.2.1. Compatibilidade com IEEE 802.3at (PoE+) para fornecer energia aos equipamentos conectados.

5.1.2.2. A porta deve possuir capacidade para energizar telefones IPs, Pontos de Acesso e outros dispositivos que necessitem de
alimentacao POE.

5.1.3. Servico de Instalacio e Configuracao:

5.1.3.1. Instalagdo profissional e configuracdo dos switches e software de gerenciamento de acordo com as melhores préticas e
requisitos especificos.

5.1.3.2. Configuracdo de politicas de seguranca, criagdo de vlans e acesso de acordo com as necessidades da organizagdo.
5.1.4. Servigos de Treinamento para Transferéncia de conhecimento na Solucao:

5.1.4.1. Treinamento para 06 (seis) administradores e usudrios finais sobre a operacdo, configuracdo, monitoramento e
manutenc¢do dos switches e da ferramenta de gerenciamento.

5.1.4.2. Contetido de treinamento adaptado as necessidades dos administradores e usudarios finais que gerenciam a infraestrutura
de rede, abrangendo toda a configuracdo, problemas e otimizacdo dos equipamentos.

5.1.5. Normas Internacionais Aplicaveis:

5.1.5.1. IEEE 802.3at (PoE+) para switches PoE+.
5.1.5.2. IEEE 802.1X para controle de acesso a rede.
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5.1.5.3. ITU-T X.509 para certificacdo digital e autenticacao.
5.1.5.4. ISO/IEC 27001 para seguranca da informacgo.

5.2. O detalhamento dos requisitos serdo melhor apresentados no Termo de Referéncia.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Facilidade de Administra¢do pela Equipe Técnica:

6.1.1. Justificativa: A simplicidade e a eficiéncia na administracdo da solugdo sdo essenciais para minimizar o tempo e os
recursos necessarios para gerenciar a infraestrutura. Uma interface intuitiva e ferramentas de gerenciamento simplificadas
otimizam a operacdo e reduzem possiveis erros administrativos.

6.2. Suporte Técnico em Brasilia para Intervencodes Presenciais:

6.2.1. Justificativa: Ter suporte técnico local é vital para garantir a rdpida resolucdo de problemas que possam exigir intervengao
presencial. Isso minimiza o tempo de inatividade e assegura a continuidade dos servigos de conectividade.

6.3. Facilidade de Substituicao de Pecas:

6.3.1. Justificativa: A agilidade na substituicdo de pecas é crucial para a manutencéo e a disponibilidade continua dos switches de
rede. Equipamentos com fécil acesso e disponibilidade de pecas no mercado garantem uma rapida recuperacao em caso de falhas

6.4. Treinamento Adequado dos Prestadores de Servico:

6.4.1. Justificativa: O treinamento dos prestadores de servico é fundamental para garantir o uso adequado e eficiente da solugdo.
Profissionais bem treinados maximizam os beneficios da tecnologia, evitam falhas e contribuem para um ambiente operacional
eficaz.

6.5. Atendimento as Normas Ambientais e de Descarte de Equipamentos:

6.5.1.Justificativa: A conformidade com as normas ambientais e de descarte de equipamentos garante que a organizagdo esteja
alinhada com préticas sustentaveis e éticas, minimizando o impacto ambiental.

6.6. Nao Direcionamento para um Fornecedor Especifico:

6.6.1. Justificativa: Evitar o direcionamento para um fornecedor especifico promove a competicdo e a liberdade de escolha,
resultando em uma solu¢do mais alinhada com as necessidades e objetivos da organizagao.

6.7. Atendimento da Politica de Seguranca da Informacao da Organizacao:

6.7.1. Justificativa: A conformidade com a politica de seguranca da informacdo da organizacdo é fundamental para garantir a
integridade, a confidencialidade e a disponibilidade dos dados e sistemas. Isso contribui para um ambiente de TI seguro e
confiavel.

6.8. Além dos requisitos tecnoldgicos, esses elementos adicionais sdo cruciais para garantir a eficacia, a sustentabilidade e a

conformidade com as politicas organizacionais, promovendo uma escolha informada e alinhada com os objetivos estratégicos da
organizacao.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. Estima-se a seguinte quantidade de equipamentos e servicos a serem adquiridos por meio dessa contratacéo.

7.2. Atualmente, a estrutura de switches distribuidas entre as salas técnicas dos andares engloba 74 switches de 48 portas POE
distribuidos entre os prédios Sede e Anexo.

7.3. Estes equipamentos foram adquiridos em 2013 estdo instalados a mais de 12 anos e funcionando de forma continua.
Encontra-se obsoleto, sem pecas de reposicdo e sem garantia e suporte dos fornecedores.

3de 13



UASG 110404

Estudo Técnico Preliminar 156/2024

7.4. Portanto, conclui-se que a modernizacdo dos switches parece ser a melhor abordagem para atender as necessidades do
Ministério da Defesa (MD).

7.5. LOCAIS DE INSTALAGCAO DOS EQUIPAMENTOS:

7.5.1. ANEXO: Esplanada dos Ministérios, Bloco O - Anexo 1, Brasilia/DF;

7.5.2. SEDE: Esplanada dos Ministérios, Bloco Q - Ed. Principal, Brasilia/DF.

7.6. Estimativa da provavel distribuicdo e instalacdo dos switches (sujeito a alterages conforme necessidade das salas técnicas):

TABELA 1 - Local de instalagdo

ID LOCAL DE INSTALAGCAO SWITCH 48P 1.0 GBASE-T POE+
1 SEDE - SUBSOLO 04
2 SEDE - TERREO 04
3 SEDE - 1° ANDAR 04
4 SEDE - 2° ANDAR 04
5 SEDE - 3° ANDAR 04
6 SEDE - 4° ANDAR 00
7 SEDE - 5° ANDAR 08
8 SEDE - 6° ANDAR 00
9 SEDE - 7° ANDAR 04
10 SEDE - 8° ANDAR 00
11 SEDE - 9° ANDAR 04
12 ANEXO - SUBSOLO 04
13 ANEXO - TERREO A 04
14 ANEXO - TERREO B 04
15 ANEXO - 2° ANDAR 04
16 ANEXO - 3° ANDAR 04
17 ANEXO - 4° ANDAR 04
18 ANEXO - 5° ANDAR 04
19 RESERVA TECNICA 02
TOTAL 66

7.7. Observagoes:

7.7.1. Os 4°, 6° e 8° andares do prédio sede ndo estdo sendo contemplados com switches de 48 portas, pois, durante a reforma,
foram substituidos por uma rede de fibra 6ptica com tecnologia POL, que é mais moderna e ndo necessita mais da instalacao
desse tipo de equipamento.

7.7.2. Os switches serdo estrategicamente instalados, implementados e configurados nos racks dos andares, conforme detalhado
na especificaco técnica. E fundamental que estejam em total conformidade com os requisitos estabelecidos.

7.7.3. Cabe ressaltar que a empresa contratada ndo sera responsavel pela instalacdo de tomadas de energia elétrica nos racks. A
responsabilidade da empresa se restringe ao fornecimento, instalacdo e configuracdo de cada switch de acordo com as
necessidades do Ministério.

7.7.4. O sistema de gerenciamento, deve estar integralmente abrangido nos custos propostos, incluindo sua implantagdo,
implementacao, configuracdo e garantia contratual. Isso garantira uma solucdo completamente funcional e gerenciavel dentro dos

pardmetros definidos.
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7.7.5. Por fim, a transferéncia de conhecimento é uma etapa vital que precisa estar claramente prevista no contrato. A empresa
contratada devera executar essa transferéncia, garantindo que a equipe interna da organizacdo adquira a expertise necessaria para
operar, manter e gerenciar a solucdo de forma independente. Este conhecimento continuo é essencial para uma operacdo eficaz e
eficiente no longo prazo.

7.7.6. Inicialmente no DFD foi apresentado a necessidade de aquisicdo de switches multigigabit mas este equipamento foi
descartado neste estudo técnico devido a finalizacdo da contratacdo do sistema de wifi que contemplou switches POE+
especificos para esta rede e os switches multigigabit que se pretendia adquirir tinha esta mesma finalidade. Os switches foram
incluidos nos dois processos pois ndo tinhamos a certeza da concretizagdo dos dois processos quando da elabora¢do dos dois
DFDs.

7.7.7. Estdo sendo incluidos na necessidade de aquisi¢cdo uma reserva técnica de 02 switches. Esta demanda é necessaria devido
ao crescimento de pontos de rede ao longo do periodo contratual de 60 meses nos prédios SEDE e ANEXO do Ministério da
Defesa.

7.8 A necessidade de transferéncia de conhecimento se faz necessaria devido a possibilidade de entrega de switches de marca e
modelo diferentes dos instalados atualmente nas salas técnicas do Ministério da Defesa. A Quantidade a ser contratada é devido
ao numero de funciondrios que atualmente estdo alocados para atender as demandas de suporte técnico em niveis I, IT e III.

8. Levantamento de solucoes
8.1. Necessidades similares em outros 6rgaos da Administracao Publica e as solu¢des adotadas:

8.1.1.Diversos Orgdos e entidades da Administracio Ptiblica Federal compartilham uma necessidade critica de infraestrutura de
rede e switches foram levantados a possibilidade de adesdo a ATAs que pudessem nos atender, mas a quantidade encontrada ndo
é suficiente para atender nossa demanda.

8.2. Alternativas de mercado:

8.2.1. As alternativas do mercado estdo sendo avaliadas na aquisi¢do devido a necessidade de substitui¢do e instalagdo dos
equipamentos que devem obrigatoriamente ser instalados nas salas técnicas dos andares.

8.3. A existéncia de software publico brasileiro:
8.3.1. Ndo se aplica, pois o processo trata de aquisi¢ao de hardware.

8.4. As politicas, os modelos e os padroes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e-ARQ Brasil,
quando aplicaveis:

8.4.1. Portaria 02/2019 GM-MD - Politica de Seguranca da Informagdo e Comunicagdes (POSIC).

8.5. As necessidades de adequacdao do ambiente do dérgdo ou entidade para viabilizar a execucdo contratual (exemplo:
mobiliario, instalacao elétrica, espaco adequado para prestac¢ao de servigo, etc).

8.5.1. Durante o estudo técnico, ndo se identificou nenhuma necessidade de adaptac¢Ges nas salas técnicas da ACMD, a citar:

8.5.1.1. Instalacdo de Pontos Logicos: Ndo serd necessario a instalagcdo de pontos légicos nos locais destinados aos switches. Os
pontos atuais ja atendem os requisitos e necessidades do Ministério da Defesa.

8.5.1.2. Instalacdo de Rack na Sala Técnica dos Andares: Ndo sera necessdrio providenciar a instalacdo de um rack nas salas
técnicas. O rack existente em cada sala ja atende a necessidade de uso e instalacdo dos switches a serem adquiridos.

8.5.1.3. Habilitacdo de Porta de Fibra Optica nos Switches dos Andares: Os atuais switches ja possuem portas de fibra éptica
habilitadas. Na nova aquisi¢do sera necessaria a habilitagdo e configuracdo de portas de fibra 6ptica nos switches dos andares
para interconectar a pilha de switches dos andares ao switch core existente. Cada andar conta com 02 conexdes de fibra partindo
do andar para a sala onde estd localizado o switch core da rede. Esse tipo de conexdo é vital para garantir a seguranga,
disponibilidade, eficiéncia e a robustez na transmissdo de dados, especialmente em um ambiente que demanda alta performance e
disponibilidade.

8.6. A possibilidade de aquisicdo dos switches na forma de contratacdo como servico:
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8.6.1. Conforme avaliado pela equipe técnica neste documento a solu¢do que parece ser a mais adequada no que diz respeito a
economicidade e a necessidade do Ministério da Defesa é a Aquisicao de equipamentos com garantia de 60 meses.

8.7. Possibilidade de ampliacdo ou instalacdo da solucao implantada:

8.7.1. A solucdo atual ja se encontra bem dimensionada e ndo necessita de ampliagdo tendo em vista que existem nas pilhas dos
andares portas suficientes para atender a demanda e para possivel expansdo futura. A necessidade de substituicdo dos switches
atualmente em uso se faz necessaria devido ao longo periodo de operacgdo, ou seja, mais de 12 anos, por estarem obsoletos, sem
pecas de reposicao e sem a possibilidade de contratagdo de suporte técnico, tornando obrigatéria a sua substituicado.

8.8. Possibilidade de ampliacdo ou contratacao de suporte técnico para a solu¢do implantada:

8.8.1. Por se tratar de uma solu¢do com mais de 12 anos de operacdo, sem pecas de reposicdo e sem a possibilidade de
contratacdo de suporte técnico fica muito dificil encontrar uma empresa que tenha interesse em fechar um contrato dessa
natureza. Caso alguma empresa de mercado ainda tivesse interesse na prestacdo do servigo, os custos desta operagdo levariam a
valores bem altos tendo em vista que na falha de um destes equipamentos levaria a substituicdo por um equipamento novo devido
a necessidade de reposicdo por novos equipamentos gerando um custo elevado de manutencdo e ainda a possibilidade de
direcionamento da licitagdo.

8.9. Identificacdo das Solucoes:

8.9.1. Com base nos levantamentos e cendrios possiveis, foram encontradas 02 (duas) possibilidades de solucdo para o
atendimento da demanda.

TABELA 2 - Descricao da solucao

ID Descricao da solucdo (ou cenario)
1 Aquisigdo de equipamentos com garantia e suporte técnico por 60 meses.
2 Ampliacdo da garantia e suporte técnico para a solugdo implantada existente.

8.9.2. Solucdo 1 - Aquisicao de equipamentos com garantia e suporte técnico por 60 meses.
8.9.2.1. Vantagens:

a) Custo Final Reduzido: Os equipamentos com garantia e suporte por 60 meses serdo adquiridos novos, sem necessidade de
custos adicionais de suporte e manutencao preventiva e corretiva.

b) Flexibilidade na Gestdo: A equipe interna pode ter mais controle direto sobre as atividades de manutencdo e configurar
procedimentos de acordo com suas necessidades.

8.9.2.2. Desvantagens:

a) Risco de Indisponibilidade e Problemas de Desempenho: A equipe interna com conhecimento técnico limitado pode enfrentar
dificuldades na identificacdo e resolucdo de problemas. Isso pode resultar em tempo de inatividade ndo planejado e problemas de
desempenho. Prevendo isto estd sendo adquirido 04 switches que ficardo alocados como reserva técnica para a instalagdo
imediata em caso de problema.

b) Risco de Seguranca: A falta de conhecimento técnico adequado pode deixar a rede vulneravel a ameacgas de seguranca. A
manutenc¢do inadequada pode resultar em vulnerabilidades ndo detectadas.

c) Custo Oculto de Treinamento: Treinar a equipe interna para realizar manutengdo eficaz pode exigir investimentos substanciais
em treinamento, recursos de tempo e despesas relacionadas. Diante disto como a equipe técnica ja tem um certo conhecimento
em outros modelos de equipamentos foi solicitado que a empresa contratada somente faca o repasse de conhecimento de forma
detalhada.

d) Desafios na Acompanhamento de Atualizagdes e Melhorias: Acompanhar atualizagdes de firmware, corre¢cdes de seguranga e
melhorias na solucdo pode ser desafiador para uma equipe com pouco conhecimento técnico.

e) Limitacdo na Capacidade de Resposta a Falhas Criticas: Em caso de falhas criticas que exigem expertise especifica do
fabricante, a equipe interna pode ndo ser capaz de responder adequadamente.

f) Possivel Impacto na Produtividade: Problemas recorrentes e tempo de inatividade ndo planejado podem afetar a produtividade
dos usudrios e causar frustragdo.
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g) Risco de Desgaste Prematuro dos Equipamentos: A manutencdo inadequada pode acelerar o desgaste dos equipamentos,
resultando em substituicGes mais frequentes.

h) Rotatividade de equipe: Atualmente a equipe técnica do MD é composta somente por civis e militares. Ministério ndo possui
atualmente equipe terceirizada para prestacdo de servicos técnicos de Nivel 2, devido as caracteristicas atuais da equipe a
rotatividade constante dos militares, os riscos na manutencao e configuracao sdo grandes devido a necessidade de reciclagem da
equipe.

i) Em resumo, contratar apenas os switches com garantia estendida de 60 meses para solucdo e ndo incluir servicos de
manutengdo preventiva, corretiva e evolutiva reduz os custos ao longo dos 60 meses, sem apresentar riscos significativos, mesmo
com a equipe interna reduzida e com conhecimento técnico limitado na solucéo.

8.9.3. Solucdo 2 - Ampliacdo da garantia e suporte técnico para a solucdo implantada existente.
8.9.3.1. Vantagens:

a) Custo inicial de aquisicdo: Ndo haveria custo inicial de aquisi¢do e o suporte seria executado por equipe técnica qualificada
durante a vigéncia contratual, sem necessidade de custos adicionais.

b) Flexibilidade na Gestdo: A equipe interna pode ter mais controle direto sobre as atividades de manutencdo e configurar
procedimentos de acordo com suas necessidades.

8.9.3.2. Desvantagens:

a) Custos elevados de manutencdo: Devido a obsolescéncia dos equipamentos e o seu tempo de uso os custos de manutencao
preventiva e corretiva dos equipamentos se tronariam muito elevados. No caso essa elevacdo de custos se daria devido a
necessidade de previsibilidade, por parte da empresa contratada, de substituicdo do switch ou da pilha de switches, por
equipamentos novos caso eles ndo tenham mais condi¢des de manutencéo.

b) Risco de Indisponibilidade: Devido ao tempo de uso dos equipamentos, os riscos de indisponibilidade da infraestrutura de rede
se tornam mais criticas. Isso pode resultar em tempo de inatividade ndo planejado e até problemas de desempenho.

c) Risco de Seguranca: O tempo de uso dos equipamentos pode deixar a rede vulneravel a ameagas de seguranca devido a
inexisténcia de patchs de correcao e atualizacdo. A manutencdo inadequada pode resultar em vulnerabilidades ndo detectadas.

d) Custo Oculto de Treinamento: Treinar a equipe interna para realizar manutengao eficaz nos antigos switches pode exigir
investimentos substanciais em treinamento, recursos de tempo e despesas relacionadas.

e) Desafios nas Atualizaces: Atualizagdes de firmware, correcoes de seguranca e melhorias na solucdo pode ser desafiador para
uma equipe e até mesmo ndo serem mais possiveis devido ao tempo de uso dos equipamentos.

f) Limitacdo na Capacidade de Resposta a Falhas Criticas: Em caso de falhas criticas que exigem expertise especifica do
fabricante, a equipe de suporte pode ndo ser capaz de responder adequadamente por ndo existir mais suporte do fabricante.

g) Possivel Impacto na Produtividade: Problemas recorrentes e tempo de inatividade ndo planejado podem afetar a produtividade
dos usudrios e causar frustragao.

h) Em resumo, contratar apenas o suporte aos equipamentos em uso, incluindo os servicos de manutencdo preventiva, corretiva e
evolutiva pode gerar custos elevados durante a sua vigéncia contratual e ainda apresentar riscos significativos a disponibilidade
da rede. Adotar esta abordagem ndo seria a melhor solugdo a ser adotada para manter a qualidade dos servicos.

9. Analise comparativa de solucoes

TABELA 3 - Analise comparativo de solucoes

N&
Requisito Solucao Sim ||Nao a({ S¢
aplica
A Solucdo encontra-se implantada em outro 6rgdo ou Solugao 1 X
entidade da Administragdo Publica? Solucio 2 X
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A Solucéo esta disponivel no Portal do Software Puiblico Solucdo 1 X
Brasileiro? (quando se tratar de software) Solucdio 2 <
A Solucéo é composta por software livre ou software Solugao 1 X
publico? (quando se tratar de software) Solucio 2 X
A Solucdo é aderente as politicas, premissas e Solugéo 1 X
especifica¢des técnicas definidas pelos Padrdes de governo
. Solugéo 2 X

ePing, eMag, ePWG?
A Solugdo é aderente as regulamentacdes da ICP-Brasil? Solugao 1 X
(quando houver necessidade de certificacdo digital) Solucio 2 x
A Solugdo é aderente as orientagOes, premissas e Solugdo 1 X
especifica¢des técnicas e funcionais do e-ARQ Brasil?
(quando o objetivo da solugdo abranger documentos Solucdo 2 X
arquivisticos)

Solucgdo 1 X
A Solucdo esta dentro do orcamento estimado?

Solugéo 2 X

9.1. Em complemento a Tabela 3 - Analise comparativo de solucoes, foram considerados, também, dois novos requisitos, que
contribuirdo para a comparagao das solucdes, a saber:

TABELA 4 - Complemento da analise comparativa de solucoes

Requisito Solucdo |[Sim (| Nao || Nao se aplica

Solugdo 1 || x

Compatibilidade com a infraestrutura de TIC atual?
Solugdo 2 || x

Solugdo 1 || x

Aderéncia aos requisitos de Seguranca da Informacao

Solugdo 2 || x

10. Registro de solucoes consideradas inviaveis

10.1. Para validar nossa teoria e identificar solu¢des inviaveis, realizou-se a andlise de riscos com as duas soluc¢des identificadas,
conforme Tabela 5 - Riscos:

TABELA 5 - Riscos

RISCOS SOLUCAO [[SOLUCAO | MENOR MAIOR
01 02 RISCO RISCO

Custo elevado Baixo Alto Solucdo 1 Solugao 2
Falhas e indisponibilidade Baixo Alto Solucdo 1 Solucao 2
Obsolescéncia tecnolégica Baixo Alto Solucdo Solugdo 2
};ZICIESC:O atendimento e Suporte Médio Baixo Solugdo 1 Solugdo 2
Manutengao Inadequada Médio Baixo Solucdo 1 Solucao 2
Falhas na Gestdo contratual e SLAs Médio Médio Solugdo 1 Solugdo 2
Falhas na integracdo da solugdo Baixo Baixo Solugdo 2 Solugdo 1
i?:;g;g:egragﬁo comnovas Baixo Alto Solugdo 1 Solugdo 2
Problemas de suporte técnico Médio Baixo Solugao 2 Solugdo 1

10.2. Legenda - Niveis de risco:

® Baixo: pouco provavel de acontecer;
® Médio: Possivel ou moderadamente provavel.
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® Alto: Provéavel ou muito provavel.

10.3. Apds andlise de riscos chega-se a conclusdo de que a solucdo 2 é a que apresenta maior Risco com 07 ocorréncias das 09
avaliadas. Diante desta avaliacdo a equipe de planejamento da contratagdo conclui que a solucdo 1- Aquisicao do equipamento
com garantia de 60 meses é a mais viavel sendo a solucdo que se deve adotar atualmente para atender a demanda do Ministério
da Defesa.

10.4. Neste contexto estd sendo adotada como solucdo viavel para a administragdo Central do Ministério da Defesa a Solugao 1 -
Aquisicdo de equipamentos com garantia e suporte técnico por 60 meses.

11. Analise comparativa de custos (TCO)

11.1 Calculo do Custos Totais de Propriedade: O Custo Total de Propriedade (TCO) é uma métrica que engloba todos os custos
associados a aquisi¢do, implementagdo, operacdo e manutencdo de uma solugdo de tecnologia da informacdo ao longo de seu
ciclo de vida. Essa métrica vai além do custo inicial de aquisi¢ao e considera todos os custos diretos e indiretos envolvidos, tanto
os visiveis quanto os ocultos, para proporcionar uma visdo abrangente e realista do investimento envolvido em uma solucao
tecnolégica.

11.2. Com base na analise realizada, somente a Selucado 1 - Aquisicao de equipamentos com garantia e suporte técnico por 60
meses apresenta viabilidade técnica para atender as demandas do Ministério da Defesa.

11.3. Foi descartado a Solugdo 2 por se tratar de uma possibilidade de suporte de equipamentos com mais de 12 anos de
operacdo, sem pecas de reposicdo. Outro fato relevante é a dificuldade de se encontrar empresas dispostas a executar este suporte.
Caso alguma empresa de mercado tivesse interesse na prestacdo do servigo, os custos desta operacdo seriam muito altos tendo em
vista o grande risco de queima dos equipamentos que levaria a substituicdo destes equipamentos por novos onerando os custos de
um contrato de manutencao de longa duracdo podendo ainda gerar a possibilidade de direcionamento da licitagdo.

11.4. Portanto esse cendrio da Solucdo 2 foi descartado em detrimento da necessidade de atualizacdo tecnolégica dos
equipamentos, disponibilidade da rede e da melhoria da seguranca de rede ao longo do contrato de 60 meses.

11.5. Calculo dos custos totais de propriedade (TCO)

TABELA 6 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)
Solucao Viavel 1 — Aquisicdo de equipamentos com garantia e suporte técnico por 60 meses

Ano

1 2 3 4 5
Item

Aquisicdo do
equipamento com
servicos de instalacdo e R$ 3.351.867,75
configuragdo e suporte
por 60 meses

Transferéncia de

R$ 22.809,50
Conhecimento $ ’
Custo Total no Ano R$ 3.488.724,75
Custo Total de Propriedade da Solu¢do Viavel 1 RS$ 3.488.724,75

11.6. Por se tratar de uma aquisicdo simples e somente foi encontrado como solu¢do uma tnica possibilidade vidvel no contexto
desta aquisi¢do, ndo cabe neste momento contexto um calculo comparativo entre os custos totais de cada solugao.

12. Descricdo da solucdo de TIC a ser contratada

12.1. A decisdo de seguir na abordagem da solugéo 1 esta baseada nas necessidades especificas da organizacdo, no seu orcamento
e na sua capacidade de investir em treinamento e recursos de TI e na sua tolerdncia ao risco. E importante lembrar que a
manutengdo adequada é geralmente recomendada para garantir a disponibilidade, desempenho e seguranca da rede,
especialmente em ambientes corporativos.
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12.2. Como se pretende adquirir os equipamentos com a garantia estendida de 60 meses os riscos de falha de um equipamento
ficam minimizados.

12.3. Na tabela a seguir descreve sucintamente a solu¢ao do que se pretende adquirir:

TABELA 7
LOTE || ITEM DESCRIQAO CATMAT GARANTIA E SUPORTE [ QUANTIDADE
/CATSER
Switch 48p 1.0
1 GBASE-T 609690 60 Meses 66
. POE+
UNICO
Transferéncia
2 de 16837 participantes 6
conhecimento

13. Estimativa de custo total da contratacao

Valor (RS$): 3.488.724,75

13.1. Com base na composicdo dos itens da solucdo e na andlise comparativa da solugdo escolhida, apresentamos a seguir o custo
total estimado da contratagdo. O detalhamento dos custos aproximados foi realizado com base nos pregos fornecidos por dois
fornecedores.

13.2. A tabela a seguir apresenta os valores de referéncia para a contratagdo:

TABELA 8 - Estimativa de custo total da contratacdo

D DESCRICAO MEDIA R$ QTD TOTAL R$

1 Switch 48p 1.0GBASE-T POE+ R$ 50.785,88 66 R$ 3.351.867,75

2 Transferéncia de conhecimento R$ 22.809,50 6 R$ 136.857,00
TOTAL R$ 3.488.724,75

14. Justificativa técnica da escolha da solucao

14.1 Detalhamento da Solucao escolhida: "Solucao 1"

14.1.1. A escolha da Solucédo 1 - Aquisicdo de equipamentos com garantia e suporte técnico por 60 meses, foi definida como a
que melhor se adequa as necessidades da ACMD devido aos fatores elencados anteriormente neste ETP concomitantemente com
as que estdo definidas a seguir para garantir a disponibilidade dos servicos e ainda dos ativos de TI instalados a citar:

a) Atualizacdo do parque Tecnolégico: Switches de acesso atualmente em uso no Ministério da Defesa sdo antigos, com mais
de 12 anos de uso, sem garantia e suporte e representam um risco para a seguranca e a eficiéncia da rede de TI do Ministério da
Defesa. A aquisicdo de switches de acesso modernos, com garantia e suporte, reduzira os riscos e garantira que a infraestrutura de
rede esteja atualizada, com recursos avancados de gerenciamento, seguranga e desempenho, alinhado aos padrdes e melhores
praticas de TIC.

b) Melhoria da Confiabilidade e Desempenho: Os switches de acesso mais recentes oferecem maior confiabilidade e
desempenho em comparagdo com os equipamentos antigos. Com capacidades aprimoradas de processamento e transferéncia de
dados, os novos switches proporcionardo uma qualidade ao servigo de rede mais estével e rapida para os usuérios do Ministério
da Defesa, reduzindo o tempo de inatividade e aumentando a produtividade.
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c) Suporte Técnico e Garantia: Ao adquirir switches de acesso novos com garantia de 60 meses, o Ministério da Defesa
garantird que os equipamentos estejam cobertos por garantia e suporte do fabricante. Isso proporcionard assisténcia técnica rapida
e eficiente em caso de falhas ou problemas de configuragdo, minimizando os impactos negativos na operacdo da rede.

d) Seguranca da Rede: Os switches de acesso desempenham um papel crucial na seguranca da rede, controlando o fluxo de
dados e garantindo o acesso autorizado aos recursos de TI. Os switches mais recentes oferecem recursos avancados de seguranga,
como autenticacdo de usudrios, controle de acesso e deteccdo de intrusdes, ajudando a proteger a rede do Ministério da Defesa
contra ameagas cibernéticas e violacdes de seguranca.

e) Eficiéncia Operacional: A substituicdo dos switches de acesso antigos por equipamentos modernos resultard em uma rede de
comunicagdo mais eficiente e facil de gerenciar. Com recursos de automacao e gerenciamento centralizado, os novos switches
permitirdo uma configuragdo mais rdpida, monitoramento proativo e solucdo de problemas simplificada, otimizando a operacdo
da rede e reduzindo a carga de trabalho da equipe de TI.

14.1.2. Reforga-se a informagdo que os equipamentos atuais estdo apresentando falhas em sequéncia, e ndo ha possibilidade de
acionar garantia ou suporte devido a sua obsolescéncia. Essas falhas resultam na completa indisponibilidade da rede do andar no
momento da falha para um grupo de usudrios, e na maioria das vezes somente podem ser resolvidas substituindo o equipamento
por outro usado, que também estd sem garantia ou suporte, aumentando o risco de novas falhas. Essa indisponibilidade ja afetou
o andar onde esté localizado o gabinete do Ministro de Estado da Defesa, e outros andares importantes do Ministério, acarretando
transtornos de natureza estratégica para o 6rgao.

15. Justificativa economica da escolha da solucao

15.1. Com Base no TCO constata-se que a Solucdo 1 - Aquisicdo de equipamentos com garantia e suporte técnico por 60 meses
apresenta um custo final ao longo de 60 meses bem aceitdvel no valor de R$ 3.488.724,75 (Trés milhdes, quatrocentos e oitenta e
oito mil, setecentos e vinte e quatro reais e setenta e cinco centavos.), estando dentro das necessidades de aquisi¢do do MD.

15.2. Ainda no que concerne aos riscos apresentados no item 10 deste Estudo Técnico, constata-se que a Solucdo 1 é a que
apresenta o menor risco em 9 dos 10 critérios, enquanto a Solucdo 2 demonstra o maior risco em 9 dos 10 critérios avaliados. Isto
reforca a avalicdo financeira e a decisdo de se adotar a Solugdo 1 como a solucdo a ser adotada devido ndo s6 ao fator financeiro,
mas também pelo menor risco no atendimento aos requisitos técnicos e de negocios do Ministério da Defesa. Dessa forma,
considera-se que a Solucdo 1 é a opc¢do mais favoravel dentro dos padrdes de economicidade e risco identificadas.

16. Beneficios a serem alcancados com a contratacao

16.1. Com o intuito de atender as necessidades da Administracdo Central do Ministério da Defesa, este estudo técnico tem como
objetivo almejar diversos beneficios no ambito da contratagdo desse servigo:

16.1.1. Melhoria dos Servicos de rede ofertados com maior, disponibilidade, estabilidade e velocidade: Aprimorar a
estrutura de rede atualmente em uso por meio da aquisicdo de novos equipamentos garante a disponibilidade, a estabilidade e o
aumento da velocidade do backbone vertical devido as novas tecnologias empregadas nos equipamentos.

16.1.2. Aperfeicoamento Tecnoldgico da Solucdo Existente: Garantir a atualizagdo tecnolégica da solugdo existente,
otimizando o investimento feito e prolongando sua eficacia por um periodo mais extenso.

16.1.3. Dispensa de Novas Aquisicoes por 60 Meses: Evitar a necessidade de novas aquisi¢des durante um periodo de 60
meses, promovendo economia e planejamento orcamentario eficaz.

16.1.4. Reducdo do Risco de Indisponibilidades e Perda de Integridade de Dados: Diminuir o risco de indisponibilidade e
perda de integridade de dados associados a falta de garantia e suporte especializado na solugdo contratada, garantindo a
continuidade operacional.

16.1.5. Mitigacdo dos Riscos Associados a Falta de Suporte e Garantia: Reduzir os riscos decorrentes da falta de suporte e
garantia, assegurando a manutencdo adequada e a assisténcia necessdria para um funcionamento ininterrupto.
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16.1.6. Alta Disponibilidade em Caso de Falhas: Garantir alta disponibilidade, minimizando os impactos de falhas e elevando a
confiabilidade no uso dos servigos pelos usudrios do Ministério da Defesa.

16.2. Esses beneficios convergem para a modernizacao, confiabilidade e eficiéncia da infraestrutura de rede do Ministério da
Defesa, alinhando-se com o0s objetivos estratégicos de oferecer servigos de TI robustos e eficazes. Esta atualizagdo tecnoldgica
representa um investimento significativo para fortalecer as capacidades operacionais do Ministério e otimizar o uso de recursos
de Tecnologia da Informagdo.

17. Providencias a serem Adotadas

17.1. Os responsaveis pela gestdo e fiscalizagdo técnica devem receber treinamento e capacitacdo apropriados apds a contratacdo
da empresa. Essa medida visa habilita-los para um acompanhamento e fiscalizagdo eficazes dos servicos a serem executados.

17.2. Para avaliar a qualidade dos produtos entregues e garantir a sua aceitacdo, serdo considerados os critérios abaixo:

17.2.1. Estado dos Equipamentos e Softwares: Todos os equipamentos e softwares fornecidos devem ser novos, assegurando a
qualidade e a eficiéncia dos componentes.

17.2.2. Compatibilidade e Funcionalidades: Os componentes dos equipamentos e softwares, bem como suas funcionalidades,
devem ser plenamente compativeis entre si, garantindo a integracdo adequada do sistema.

17.2.3. Padrao de Aceitacdo: Serda adotado como padrdo o processo de recebimento provisério ou definitivo do objeto
contratado, seguindo as condi¢des acordadas.

17.2.4. Infraestrutura Pré-Instalada: Os equipamentos devem estar instalados e configurados previamente para permitir
formalizar da entrega.

17.2.5. Cadastramento e Qualificacdo dos Funcionarios: Todos os funciondrios da empresa envolvidos nos servicos
(instalagdo, configuracdo, manutencdo e suporte) devem ser previamente cadastrados e qualificados.

17.2.6. Equipe Técnica Qualificada: A equipe técnica encarregada dos servicos deve possuir a devida qualificacdo necessaria
para a execucdo eficaz das tarefas contratadas.

17.2.7. Compromissos Documentados: Apos a contratacdo dos servigos, a empresa contratada é obrigada a assinar Termo de
Compromisso, Termo de Ciéncia e Termo de Confidencialidade, formalizando seu comprometimento com as condigdes
estabelecidas.

17.2.8. Cronograma de Implantacdo: A empresa devera apresentar um cronograma detalhado de instalacdo, configuracdo de
toda a solucéo, fornecendo transparéncia e clareza quanto aos prazos e etapas do processo de instalagdo.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacdo.

18.1. Justificativa da Viabilidade

18.1. A equipe técnica de planejamento da Contratacdo declara e justifica a viabilidade da contratagdo, considerando que a
solicitacdo atende e estd em conformidade com as necessidades da Administracdo Central do Ministério da Defesa. Além disso,

informa que esta demanda possui um planejamento financeiro adequado para a aquisicdo e contratacdo dos bens e servigos
listados neste Estudo Técnico Preliminar.
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19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

FRANCISCO CARLOS SEDENHO

Integrante requisitante

1Y
t“? Assinou eletronicamente em 04/04/2025 as 10:11:51.

VICTOR EINECKE MIGUEL

Integrante Técnico

1Y
t'; Assinou eletronicamente em 07/04/2025 as 15:27:52.

BRUNO FASSHEBER NOVAIS
Autoridade Maxima de TIC

b
tf Assinou eletronicamente em 07/04/2025 as 19:07:17.
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